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Uwazaj na kontakt telefoniczny, sms’owy i mailowy ze strony oszustéw
o rzekomo zagrozonych Twoich oszczednosciach w banku
— Komunikat
FInCERT.pl — Bankowego Centrum Cyberbezpieczenistwa ZBP,
Centralnego Biura Zwalczania Cyberprzestepczosci oraz Komendy Gtéwnej Policji
z dnia 11 stycznia 2023 r.

Uwazaj na potaczenia telefoniczne, w ktdrych oszusci podszywajg sie pod pracownika banku lub inng osobe godna
zaufania (np. pracownika Urzedu Komisji Nadzoru Finansowego, pracownika Zwigzku Bankéw Polskich, czy
policjanta). Podczas fatszywego potgczenia na Twoim telefonie moze wyswietli¢ sie numer telefonu lub nazwa
zaufanej instytucji, o tego typu oszustwach ostrzegaliSmy wspdlnie FinCERT.pl — BCC ZBP z Centralnym Biurem
Zwalczania Cyberprzestepczosci oraz Komendg Gtéwng Policji komunikatem z dnia 7 grudnia 2022 r. pt. ,Oszusci
dzwonig z numerdw podszywajacych sie pod banki lub inne instytucje zaufania publicznego” link:
https://zbp.pl/Aktualnosci/Wydarzenia/Oszusci-dzwonia-z-numerow-podszywajacych-sie-pod-banki

Zwracamy uwage, ze w ostatnim czasie oszusci nie tylko w rozmowie telefonicznej naktaniajq klienta do
przekazania srodkéw, ale coraz czesciej przesytaja rowniez do poszkodowanego wiadomos¢ mailowa z rzekoma
umowa3 przekazania zagrozonych srodkéw na konto techniczne banku lub wysytajg na numer telefonu ofiary sms
z numerem rachunku, na ktory nalezy przekazac srodki. Wszystko po to, aby uwiarygodnic zagrozenie.

Po nawiazaniu potaczenia telefonicznego i przekazaniu informacji o rzekomym zagrozeniu dla naszych pieniedzy
scenariusz moze wygladac tak:
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https://zbp.pl/Aktualnosci/Wydarzenia/Oszusci-dzwonia-z-numerow-podszywajacych-sie-pod-banki

To tylko przyktadowy scenariusz. Pamietaj badz ostrozny, nie ulegaj panice, kontaktuj sie ze SWOIM BANKIEM
korzystajgc z zasady: ,roztacz sie, odczekaj minimum 30 sekund”. Nastepnie, potacz sie z bankiem lub instytucja,
ktorej przedstawiciel dzwonit do Ciebie. Koniecznie wybierz oficjalny numer na klawiaturze numerycznej, nie
oddzwaniaj z listy potaczen, ktére wyswietlajg sie na telefonie.

Nie daj sie oszukaé, przygotowana przez oszustéw umowa:

o totylko pretekst, aby przekona¢ Ciebie do podjecia decyzji o przelaniu swoich oszczednosci na ,,techniczny”
rachunek bankowy wskazany przez oszustow;

e nie uwzglednia wszystkich elementéw wymaganych przez ustawe — Prawo Bankowe tj. miedzy innymi:
czasu trwania umowy; przestanki i trybu rozwigzania umowy czy zasad rozliczen;

e nie zawiera miejsca na Twéj podpis;

e zawiera skan podpisu dostepnego w Internecie — np. podpisu niektérych postaci historycznych
(przyktadowo gen. Tadeusza Kosciuszki);

e czesto moze zawieraé btedy gramatyczne lub ortograficzne;

e moze byé sporzadzona z uzyciem jezyka potocznego np. zamiast terminu ,,rachunek bankowy”, uzywane
jest stowo , konto”.

Oszustwo lub jego usitowanie zgtos w Twoim banku i zt6z zawiadomienie na Policji!

FinCERT.pl - Bankowe Centrum Cyberbezpieczeristwa ZBP - Centrum Wymiany i Analiz Informacji Sektora
Finansowego

Centralne Biuro Zwalczania Cyberprzestepczosci

Komenda Gtéwna Policji

FinCERT.pl - Bankowe Centrum Cyberbezpieczenstwa ZBP — jednostka operacyjna funkcjonujgca w ramach Zespotu
Bezpieczenstwa Bankéw Zwigzku Bankdéw Polskich, ktéra gromadzi, analizuje oraz przekazuje w ramach sektora
bankowego i we wspdtpracy z organami $cigania oraz innymi instytucjami informacje dotyczgce mozliwych zagrozen
oraz o incydentach o charakterze przestepczym, godzacych w bezpieczeristwo bankdw lub ich klientéw.
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